Informatikai Üzemeltetési Szabályzat

2. Bevezetés

2.1. A szabályzat célja

Az informatikai szabályzat (továbbiakban röviden szabályzat) feladata ………………………………..Hivatala (továbbiakban Hivatal) informatikai berendezéseinek, valamint azokon futó szoftvereinek (továbbiakban röviden: eszközök) használatát szabályozni. A szabályzat meghatározza az eszközök használatának módját, feltételeit, kitér a jogi és etikai kérdésekre is. A szabályzatban foglaltak ismerete és betartása az eszközöket igénybe vevő minden személy (továbbiakban felhasználó) számára kötelező. Az eszközöket csak olyan személy használhatja, aki a szabályzatot ismeri, és betartja. Ennek érdekében a szabályzatot minden olyan személlyel ismertetni kell, aki az eszközök használatára engedélyt vagy utasítást kap. A szabályzatban foglaltak tudomásulvételét és az abban foglaltak elfogadását aláírt nyilatkozattal kell igazolni (1. sz. melléklet). Az a személy, aki ezt nem tette meg, nem jogosult az eszközök használatára.

2.2. Általános fogalom meghatározások

A szabályzat értelmezéséhez és az abban szereplő fogalmak értelmezése szükséges. E fogalmak egyértelmű meghatározása az alábbiak szerint történik. 

2.2.1. Felhasználó

Általános értelemben a felhasználó az a személy, aki a Hivatal informatikai rendszerének valamely szolgáltatását igénybe veszi.

Belső felhasználó a Hivatallal közszolgálati jogviszonyban és egyéb munkavégzésre irányuló jogviszonyban álló személy (a továbbiakban egyszerűen felhasználó). Külső felhasználó a Hivatallal ilyen jogviszonyban nem álló személy.

Külső felhasználók a Hivatal informatikai rendszerét csak a szervezeti egységek vezetői külön írásbeli engedélyével vehetik igénybe, az engedélyben meghatározott célra és időtartamra. Ez utóbbi esetben rájuk is a belső felhasználókra vonatkozó szabályok érvényesek.

2.2.2. Eszközök

A szabályzat alkalmazása tekintetében eszköznek tekintendők:

a számítógépek,

· a számítógép perifériák (pl. nyomtató, scanner, egér, stb.),

· a számítógép hálózat,

·  a számítógépeken futó szoftverek,

· a fenti berendezésekhez, szoftverekhez tartozó

dokumentációk,

· az adathordozók.

Az eszközök pontos jegyzékét a Hivatali leltár tartalmazza. A szabályzat elfogadása magában még nem jogosít fel senkit az eszközök használatára. A felhasználók által használható eszközök meghatározása a felhasználói jogosultság alapján történik.

2.2.3. Informatikai rendszer

A Hivatal számítógép-hálózata, beleértve hálózati eszközöket, szervereket, általános célú számítógépeket és rendszerszoftvereket.

2.2.4. Információs rendszer

Az informatikai rendszer által szolgáltatott információk összessége.

2.2.5. Informatikai szakértő (a továbbiakban rendszergazda) 

Egy informatikai rendszer vagy számítógép rendszer​gazdájának nevezzük azt a szükséges számítástechnikai ismeretekkel rendelkező hivatali munkatársat, akit ezzel a feladattal a felhatalmazott szervezeti egység vezetője írásban megbíz. A rendszergazda a számítógép hardver és szoftver karbantartását, fejlesztését, hibáinak feltárását és - ha lehetséges - javítását végzi, továbbá ellátja az informatikai rendszer üzemeltetésével kapcsolatos szervezési és adminisztrációs feladatokat. Munkáját a számára meghatározott munkaköri leírás alapján látja el.

2.2.6. Jogosultságok

Az eszközök használatának módját és az azokhoz való hozzáférés lehetőségét a felhasználói jogosultság szabályozza.

A felhasználók különböző jogosultságokkal rendelkezhetnek, melyeket jelen szabályzat alapján, a meghatározott jogosultsági szinteknek megfelelően kell meghatározni.

2.2.7.
Rendeltetésszerű használat

A felhasználók a számítógépes infrastruktúrát csak rendeltetésszerűen, a műszaki dokumentációkban feltüntetettek szerint használhatják.

Törekedniük kell az erőforrások maximális hatékonyságú kihasználására, valamint állaguk megóvására. A felhasználók külön engedély nélkül az eszközöket csak a munkájukkal kapcsolatos, az ezekhez kapcsolódó tevékenységekre vehetik igénybe.

2.3. Szervezeti működés, feladatkörök

A Hivatal informatikai rendszerének működésével kapcsolatos koordinációs, jogi és technikai feladatok megvalósítására különböző szervezeti egységek és a megfelelő beosztásban levő személyek felelősek.

2.3.1.
Informatikai menedzserek 

Az informatikai rendszer üzemeltetésével, fejlesztésével kapcsolatos döntések előkészítése érdekében a jegyző döntése alapján a javaslattevő, véleményező feladatot az Informatikai menedzserek látják el.

2.3.2.
A szervezeti egységek vezetői (továbbiakban vezetők)

A vezetők az irányításuk alá tartozó szervezeti egységen belül, a hatékony munkavégzés és irányítás keretén belül az informatikai rendszerhez és jelen szabályzathoz kapcsolódó kötelezettségekkel, felelősségekkel és döntési hatáskörrel is rendelkeznek. A felmerült informatikai fejlesztési igényeket és módosítási javaslatokat továbbítják a jegyző felé. Az informatikai rendszer üzemeltetésével kapcsolatos döntéseket az alájuk tartozó szervezeti egység vonatkozásában érvényesítik.

2.3.3. Rendszergazda

A Hivatal informatikai rendszerének működtetése, a meghatározott hozzáférési jogosultságok beállítása a rendszergazda feladata. E tevékenység érdekében megfelelő végzettsége mellett folyamatosan frissíti szakmai tudását. Tevékenységét a munkaköri leírásban meghatározottak szerint végzi. Munkahelyi vezetőit folyamatosan tájékoztatja a rendszer üzemeltetésével kapcsolatos problémákról, jelzi a szükségessé váló fejlesztési igényeket, szakmai javaslatot tesz azok megoldására.

Végrehajtja a vezetői döntéseket, a felhasználók bejelentései alapján a felmerülő hibákat felméri, lehetőség szerint elhárítja, vagy intézkedik annak megjavítása érdekében.

2.3.4. Felhasználók

A Hivatalban vállalt és a megbízott feladatok megoldására, munkájuk elvégzésére a Hivatal informatikai rendszerét igénybe veszik.

A szükséges eszközök hiánya, esetén a felettes vezető felé jelentéssel él. Az eszközök meghibásodása esetén, azt a rendszergazdának jelzik.

Önhatalmúlag semmilyen idegen eszközt (szoftvert is beleértve) még munkája hatékonyságának növelése érdekében sem telepíthet a rendszerbe.

Az informatikai rendszer megbízható működése és a munka hatékonyságának növelése érdekében maximálisan együttműködik a rendszergazdával és a vezetővel, utasításaikat betartja. Felelősséggel tartozik az általa használt eszközökért.

3. Használati szabályok

Az eszközök használatát a rendszergazda ismerteti a felhasználókkal. Az ő feladata az eszközök kezelésének bemutatása, az ahhoz kapcsolódó speciális tudnivalók ismertetése is.

Az informatikai rendszer és azon belül az eszközök kezelése, használata során minden felhasználónak gondosan be kell tartani az alábbiakat:

· Minden olyan előírást, mely az eszközök kezelési útmutatójában

szerepel. Minden eszközt csak a kezelési útmutatóban leírtak szerint lehet használni.

· Ha egy eszközre nincs ilyen, akkor a Hivatal által kiadott kezelési

· útmutatóban leírtakat, vagy a rendszergazda által tartott képzés alapján.

· A szoftverek, dokumentumok használata, létrehozása során a szerzői

jogokra vonatkozó jogszabályokat.

· A munka és tűzvédelmi előírásokat, szabályokat.

· Kerülni kell az eszközök közvetlen közelében az étel- és italfogyasztást, dohányzást.

· Külön engedély és felhatalmazás nélkül tilos az eszközöket és azok részeit áthelyezni, burkolatukat, csatlakozásaikat megbontani.

· Külön engedély és felhatalmazás nélkül tilos a számítógépekre szoftvert telepíteni, illetve engedély nélkül letörölni.

· A felhasználók kötelesek minden meghibásodást jelenteni. A hibabejelentés telefonon történik, melyet az informatikusok a hibabejelentő lapon rögzítenek.
· A felhasználóknak tilos az eszközök elektromos csatlakozásait megbontani. Elektromos meghibásodás, pl. zárlat gyanúja esetén az eszközt áramtalanítani kell.

3.1. Engedélyezett, tiltott tevékenységek

A felhasználóknak joguk van a munkavégzéshez szükséges számukra megadott jogosultsági szinthez tartozó informatikai rendszer erőforrások és eszközök használatára. Ezen eszközök a munkavégzés könnyebbé tételét és a munka hatékonyságának növelését szolgálják.

A felhasználók külön engedély nélkül az eszközöket csak a munkájukkal kapcsolatos, az ezekhez kapcsolódó tevékenységekre vehetik igénybe.

Külön engedélyhez kötöttek az alábbi tevékenységek:

· külső hálózati kapcsolatok létesítése,

· az informatikai rendszeren átalakítások végrehajtása,

· a felhasználó számára jövedelmet hozó, nem a munkaköréhez tartozó munkavégzés,

· hálózatra dolgozó program fejlesztése, tesztelése.

Nem engedélyezhető még saját tulajdonú eszközön sem a szórakozás (hálózati játékprogramok futtatása, hálózati forgalmat jelentősen növelő szórakoztató kép- és hanganyagok továbbítása), továbbá olyan tevékenység folytatása vagy szolgáltatás indítása, amely a Hivatal erőforrásait igénybe veszi és nem közvetlen munkavégzési célokat szolgál.

Különösen nem engedélyezhető azonosító rendszer nélkül üzemeltetett, de a hálózati szolgáltatásokra konfigurált eszköz jogosulatlan személy használatába átadása (p1. PC mail, web kliens), kapcsolt vagy bérelt vonali csatlakozás létesítése, szerver üzemeltetése jogosulatlan személyek számára, kereskedelmi tevékenység. Ezen szabályzat előírásainak megszegését támogató szoftver nem telepíthető.

Tilos továbbá az informatikai szolgáltatások igénybevétele során:

·  az informatikai eszközök jogosulatlan megbontása, (hardver és szoftver) módosítása, átkonfigurálása

·  a szoftverek és a hardver elemek megrongálása, működőképességük veszélyeztetése

·  informatikai eszközök engedély nélküli hálózatra kapcsolása

·  a szoftver licence-jogok megsértése (szerzői joggal védett szoftverek másolása)

·  engedély nélküli bejelentkezés más gépre

·  idegen felhasználói név használata

·  saját felhasználói név kölcsönadása

·  a felhasználó és a besorolása szerinti felhasználói csoport számára nem engedélyezett erőforrások, szolgáltatások, jogosultságok megszerzése

·  illetéktelen adatok megszerzése, továbbadása

·  idegen jelszó megszerzése

·  más felhasználók tevékenységének zavarása

·  profitorientált tevékenység folytatása engedély nélkül

·  bármely egyéb visszaélés a szolgáltatással

3.2. Jogok és kötelezettségek

3.2.1. A felhasználó jogai és kötelezettségei

A Hivatal minden alkalmazásában álló felhasználója jogosult a munkavégzéshez szükséges informatikai szolgáltatások igénybevételére.

Informatikai szolgáltatások alatt az alábbiak értendőek:

· A feladatok ellátásához szükséges informatikai erőforrások igénybevétele (felhasználói név és jelszó a megfelelő rendszerekhez)

·  az elektronikus levelezés használata (email cím)

·  szabad Internet elérés

Az informatikai szolgáltatásokat igénybe vevő felhasználó köteles:

·  jelen szabályzat előírásait betartani

·  a törvényi előírásokat (különös tekintettel a szerzői jogi előírásokra) betartani

·  a Hivatal alkalmazottjától elvárható etikai normákat (Magyar Netikett) betartani, és ezt elektronikus kapcsolattartásában is érvényesíteni

·  a használat során a tőle elvárható gondossággal és körültekintéssel eljárni.

·  együttműködni a csoport kijelölt vezetőjével és a Hivatali rendszergazdával

·  a csoport kijelölt vezetője, illetve a rendszergazda utasításait még ellenkező véleménye mellett is végre kell hajtania, ilyenkor utólag élhet panasszal a felettesénél

·  az általa karbantartott adatokat, fájlokat és adatbázisokat védeni technikai és egyéb hibákból eredő károsodás ellen legalább a központi szerveren történő tárolással, ahonnan a rendszergazda köteles a megadott adatvédelmi szabályok szerinti időközönként mentést végezni

· munkája magas szinten történő végzéséhez a szükséges számítástechnikai ismeretek megszerzése

· az informatikai rendszer és eszközök meghibásodásával kapcsolatos fontos események jelentése a rendszergazdának.

3.2.2.
A rendszergazda jogai és kötelezettségei

A rendszergazda munkája elvégzéséhez jogosult a Hivatal teljes informatikai rendszeréhez hozzáférni, azt használni.

Jogosult továbbá:

· az informatikai rendszer és az adatok biztonsága érdekében a rendszer használatából az azt veszélyeztetőket kizárni

· karbantartási és hiba megelőzési és elhárítási célból a felhasználók eszközeit, a használt szoftvereket ellenőrizni, konfigurálni, változtatásokat eszközölni a felhasználó tájékoztatása mellett

· a számítógép használójának felügyelete mellett rendszeresen és alkalomszerűen ellenőrizheti az adott szervezeti egységen belül a szoftverek legalitását
·  jogainak védelme érdekében jogosult technikai korlátozások bevezetésére

A rendszergazda kötelessége a működési területén belül az informatikai rendszer Hivatali munkához szükséges működőképességének biztosítása a szükséges feltételek rendelkezésre állása esetén.

Kötelessége továbbá:

·  a számítógép által futtatott szoftverek telepítése, konfigurálása (A számítógép beépített gyári szoftverét is beleértve) a felhasználó(k) igényei szerint

·  a számítógépen futó általa telepített szoftverek jogtisztaságáért felelősséget vállalni
·  mindent megtenni az illegális szoftverek telepítése és felhasználása ellen

· a telepítés során tájékoztatni a felhasználót, az egység vezetőjét, a szoftver licencében rögzített jogokról és kötelezettségekről

· az egyedi fejlesztésű programok gyártó által történő telepítése esetén a rendszergazda ellenőrzi, hogy csak a szerződésben szereplő legális szoftverek kerülnek telepítésre, amennyiben a szoftvert a gyártó kívánja telepíteni, akkor ezt csak a rendszergazda jelenlétében végezheti

3.2.3.
A szervezeti egységek vezetőinek jogai és kötelezettségei

A szervezeti egységek vezetői a munkavégzés hatékonysága érdekében, illetve az őket terhelő jogi felelősség viselése érdekében jogosultak az adott egység informatikai rendszerének nyilvántartásába betekintetni, azok aktualitását a rendszergazda bevonásával ellenőrizni, korlátozó vagy kiegészítő jogosultságokat rendelni az egység felhasználói számára.

Jogosult továbbá:

· a vezetése alá tartozó egyes felhasználók munkavégzéséhez szükséges hozzáférési szintet és jogosultságokat meghatározni, azokat a rendszergazdával érvénybe léptetni

· átmenetileg időszakos jogosultságokat és hozzáférést biztosíthat a Hivatal dolgozói körén kívül álló felhasználónak, amennyiben az a Hivatal munkavégzésével kapcsolatos és nem veszélyezteti az informatikai rendszer biztonságát

·  azon felhasználókkal szemben, akik jelen szabályzatot megszegik, a szükséges intézkedéseket és szankciókat megtenni.

A szervezeti egységek vezetői kötelesek a munkavégzéshez szükséges informatikai feltételek biztosításáról intézkedni, a munkavégzés hatékonysága érdekében mindent megtenni.

3.3. Szoftveralkalmazás és szoftverjog

A szoftver alkalmazásának a mindenkori szerzői jogról szóló törvény szabályozása szerint kell történnie. A törvényt megsértőket a Büntető Törvénykönyv szerzői jogra vonatkozó részei szerint szankcionálják.

A szoftver a létrehozó személyek és vállalatok szellemi tulajdona. Alkalmazása kizárólag a licenc szerződés feltételeinek betartásával lehetséges.

A szoftver egyidejűleg csak az engedélyezett számú számítógépen futtatható, kivéve, ha az engedély ettől eltérően rendelkezik. A Hivatalban tilos bárkit tudatosan vagy akaratlanul illegális szoftvermásolásra vagy felhasználásra ösztönözni vagy kötelezni. A Hivatalban tilos olyan eszközöket készíteni vagy alkalmazni, amelyek a szoftver védelmét szolgáló eszközök eltávolítását lehetővé teszik.

A szoftverről biztonsági másolat készülhet, amennyiben ezt a licenc​szerződés nem tiltja. A biztonsági másolat felhasználása más célra nem történhet. Amennyiben további másolatok létesítését a licenc​szerződés nem engedi, kizárólag ez a biztonsági másolat készülhet. Az Internetről, vagy a számítógép hálózaton keresztül letöltött szoftver alkalmazását a letöltéskor megjelenő egyezség szabályozza. Az ettől való eltérés térítésmentes szoftver esetében is tilos. A szoftverek telepítését azonban csak a rendszergazda végezheti.

Az oktatási és/vagy kutatási célra engedélyezett szoftver más alkalmazása tilos.

A Hivatal tulajdonában lévő szoftver magáncélra nem használható, kivéve, ha erről a törvényeknek megfelelő szerződés szól.

A felhasználókkal meg kell ismertetni a szoftver jogot és etikát (Szoftver Etikai Kódex, 2.sz melléklet)

3.4. Internet használat

Az Internet nyújtotta szolgáltatásokat a megfelelő hozzáférési jogosultságokkal rendelkezők vehetik igénybe kifejezetten a munkájukkal kapcsolatos információk megszerzéséhez. Jogszabályba ütköző cselekedetek, valamint üzletszerű és szórakozást szolgáló tevékenységek nem folytathatók.

A tartósan ilyen tevékenységet folytató felhasználók ellen az adott szervezeti egység vezetője a szükséges szankcionáló intézkedéseket megteszi. A rendszer biztonságát veszélyeztető, illetve más rendszerekre való betörési kísérlet esetén a szolgáltatást a rendszergazda az adott felhasználó részére azonnali hatállyal felfüggeszti és jelenti felettesének. 

Az Internetről letöltött szoftvereket a felhasználó nem telepítheti számítógépére. Amennyiben az ilyen szoftver a munkát támogatja és nem ütközik jogi vagy technikai akadályba, a rendszergazda telepítheti a szükséges ellenőrzések után a munkaállomásra vagy szerverre.

A felhasználó különös figyelmet fordít az Internetről származó információk, dokumentumok és szoftverek szerzői jogi védelmére. Munkájához csak ilyen szempontból jogilag rendezett anyagokat használja. Az ilyen anyagok nem megfelelő felhasználásából származó jogi vagy anyagi hátrány a felhasználót terheli.

3.4.1. Netikett

A Hivatal felhasználói az Internet és az intranet használata során tanúsított magatartásukkal feleljenek meg a hivatalosnak elfogadott Netikett előírásainak. A Netikett hivatalosnak tekinthető magyar fordítása megtekinthető az Interneten.(http://vet.info.hu/vm/netiquette.htm)

A Hivatal felhasználói kötelesek továbbá oly módon használni a hálózatot, hogy magatartásukkal a Hivatal hitelét, jó hírét és érdekeit ne sértsék.

3.5. Használatra való alkalmasság, oktatás

A Hivatal informatikai rendszerének használatát azok a felhasználók kezdhetik meg, akik a használathoz szükséges ismeretek birtokában vannak.

Amennyiben nincsen meg e képesség a felhasználó részéről, úgy azt köteles közölni felettesével, aki ezt követően kötelezheti oktatáson való részvételre.

Az ismeretek hiányából adódó okozott károkért a felhasználók a Köztisztviselők jogállásáról szóló 1992. évi XXIII. törvény (továbbiakban: Ktv.) 57-58.§-aiban, illetve a Munka Törvénykönyvéről szóló 1992. évi XXII. törvény ( a továbbiakban: Mt.) 166-173 §-aiban foglaltak alapján felelnek.

A felhasználói jogosultságok kiosztásánál az egyes felhasználók számára meghatározott eszközök használata engedélyezett, melyek működését és alapvető kezelői ismeretket a rendszergazda ismertet. Új eszközök vásárlása és beüzemelése után szintén a rendszergazda, vagy bizonyos esetekben a szállító cég feladata az alapvető használati utasítás ismertetése.

Az informatikai rendszer munkaállomásain dolgozó felhasználók számára a számítógépen futó operációs rendszer és alkalmazások ismerete alapfeltétel. Ezeket az alapismereteket a Hivatal megkövetelheti új alkalmazottak foglalkoztatása esetén. Új alkalmazások bevezetését követően, illetve a felhasználók igénye esetén a jelenleg használatban levő szoftvereken történő hatékonyabb munkavégzés érdekében az egyes szervezeti egységek vezetői a felhasználói igényeket felmérve, illetve a felhasználók jelzései alapján javaslatot tehet a jegyzőnél a Hivatalban dolgozó alkalmazottak informatikai oktatására és továbbképzésére.

4. Az üzemeltetés szabályozása

Az informatikai rendszer üzemeltetés során a résztvevők a Hivatalon belüli munkavégzés hatékonysága érdekében maximális együttműködést kötelesek tanúsítani. A feladatok megoldásában kölcsönösen segítik egymás munkáját.

4.1. Résztvevők és jogosultságaik

Az informatikai rendszer használatában és működtetésében résztvevők különböző jogosultsági szintekkel rendelkeznek, melyek a munkájuk végzéséhez szükséges erőforrás és adathozzáférést teszik lehetővé. Ezek a jogosultságok felhasználói névvel és jelszóval azonosíthatók egyértelműen.

A felhasználók a számítógép hálózat szolgáltatásait a felhasználói azonosító és az ahhoz tartozó jelszó segítségével vehetik igénybe. A minimum jogosultsági szint mindenkit megillet, aki a Hivatallal közszolgálati, illetve munkavállalói jogviszonyban áll, és aláírásával igazolta, hogy a szabályzat tartalmát megismerte, annak betartását vállalja. A minimum jogosultsági szint adható a Hivatallal jogviszonyban nem állók részére is pl. képviselőknek, külső munkatársaknak, megbízott szakértőknek, vendégeknek, konferencián résztvevőknek, stb.

A további jogosultsági szinteket a minimum szint kiegészítéseként kell értelmezni. Az egyedi igényeket az informatikusoktól kell kérni, akik egyeztetik a kérést a vezetővel. A felhasználótól a jogosultsági szintjének megfelelő jogot megtagadni csak indokolt esetben lehet. A jogosultsági szintnek megfelelő szabályok betartása a hálózatba nem kötött eszközök használata esetén is kötelező.

4.2. A felhasználói jogosultságok szintjei

A felhasználói jogosultságoknak három szintje van. A Rendszergazda, a Kiemelt felhasználó és a Felhasználó.

4.3. Munkavédelem, biztonságtechnika

Az informatikai rendszer eszközeinek használata során a Hivatal munka- és tűzvédelmi szabályzatában foglaltak az irányadóak.

Mivel az eszközök használatuk során mind gyengeáramú, mind középfeszültségű hálózatokra csatlakoznak, ezért azok beszerzése és üzemeletetése során az ide vonatkozó szabványügyi és érintésvédelmi előírásokat fokozottan be kell tartatni.

Az új eszközök beüzemelése előtt a csatlakoztatási pontok megfelelőségéről szintén a rendszergazdának kötelessége gondoskodni akár külső vállalkozás felkérésével.

A beüzemelt készülékeket a felhasználók nem helyezhetik át, elektromos csatlakozásaikat nem bonthatják meg, a készülékek burkolatát nem távolíthatják el.

Tilos az eszközöket nedves közegnek kitenni, folyadékot tárolni közvetlen környezetükben, (pl. virágot, vázát helyezni rá, közelében italt tárolni, használatuk közben enni, inni, stb.)

Az ilyen esetekből bekövetkezett anyagi kár és baleset következményei a Ktv. és Mt. alapján a felhasználót terhelik.

A felhasználók az eszközök áthelyezésére vonatkozó igényüket a rendszergazdának kötelesek jelenteni, aki a jogosság megvizsgálása után az osztály vezetőjével konzultálva intézkedik.

A biztonságos üzemelésben történt bármilyen változást a felhasználó rögtön köteles a rendszergazdának jelenteni és az eszközön a munkavégzést felfüggeszteni a rendszergazda megérkezéséig.

5. Adat és titokvédelem

Az informatika eszközök használata során a felhasználók kötelesek betartani az adatkezelésre és adatvédelemre vonatkozó szabályokat, és élhetnek az ebből származó jogaikkal.
.

A vezetők, köztisztviselők, és ügykezelők adatvédelmi feladatairól, felelősségéről a Közszolgálati adatvédelmi szabályzat rendelkezik a Hivatal alkalmazásában álló dolgozók adat és titokvédelmi felelősségéről és kötelességeiről, illetve azok elmulasztásának jogkövetkezményeiről.

Az adatvesztés és illetéktelen kezekbe jutása történhet szándékosan, gondatlanságból, illetve a rendszer valamilyen meghibásodása, rendellenes működése (pl. számítógépes vírusok) miatt. Mindkét lehetőséget kötelesek a felhasználók és a rendszergazda elkerülni, megelőzni.

Az informatikai rendszerhez kapcsolódóan további speciális szabályozások szükségesek a rendszer használatához szükséges azonosítók, jelszók és a rendszeren keletkező és azon tárolt adatok védelme érdekében.

5.1. Adatbiztonság

A biztonság szabályozása a felhasználók és a rendszergazda adatbiztonsággal kapcsolatos feladatait, tevékenységét és hatáskörét határozza meg.

A biztonság szintjét a számítógép hálózat, az ahhoz kapcsolt számítógépek és a számítógépeken működtetett szoftver technikai jellemzőiből eredő védelem, valamint a számítógépet használó személyzet tevékenysége határozza meg.

Azok a felhasználók, akik az alábbi szabályokat nem tarják be, az elvárható gondosság nélkül eljáróknak tekintendők, így kártérítési és jogi felelősségük a Ktv., illetve Mt. vonatkozó szakaszai alapján kerül megállapításra.

5.2. A rendszergazdára vonatkozó személyzeti előírások

A rendszergazda csak büntetlen előéletű személy lehet. A büntetlen előélet megítélésének a mindenkor érvényes vonatkozó jogszabályok szerint kell történni.

A rendszergazda csak az adat és titokvédelemmel kapcsolatos információk közlése és a szükséges titoktartási nyilatkozat aláírása után kezdheti meg munkakörének ellátását.(3. sz. melléklet)
A felhasználók és a rendszergazda munkaviszonyának megszűnésekor hozzáférési jogait törölni kell. Az érzékeny információkhoz hozzáférési lehetőségekkel rendelkező felhasználók kiválasztására különös figyelmet kell fordítani.

A felhasználók közül azt a személyt, aki szándékosan vagy gondatlanságból rendszeresen megsérti a biztonsági szabályokat, a vonatkozó jogszabályok szerint fegyelmileg kell felelősségre vonni.

5.3.
Szoftveres adatvédelem

Amennyiben egy gép felhasználási módja megköveteli a személyi azonosítást, úgy jelszóvédelem esetén:

· a jelszavak minimális hosszát normát felhasználóknál 5-8 karakterre kell beállítani,

· 60 naponként jelszó-változtatási kötelezettség, amennyiben az operációs rendszer támogatja a könnyen kitalálható jelszavak visszautasítását, úgy ezt a funkciót aktivizálni kell, amennyiben az operációs rendszer támogatja a jelszóvédelem megsértési kísérleteinek detektálását, illetve a kísérletező kitiltását, úgy ezeket a funkciókat aktivizálni kell.

A felhasználóknál a jelszó érvényességére automatikus lejárati dátumot kell alkalmazni, amennyiben azt az operációs rendszer lehetővé teszi.

Amennyiben az operációs rendszer biztonsági riasztások beállítására alkalmas, úgy legalább a személyi azonosító rendszer kikerülésére vonatkozó próbálkozásokra, valamint a kritikus rendszer fájlok illegális felülírására riasztást kell beállítani. A hosszabb időtartamra nem használt azonosítókat le kell tiltani (akár szabadságolás idejére is). A Hivataltól végleg eltávozott felhasználókról a Humánpolitikai osztály tájékoztatást ad az Informatikai menedzserek számára, a végleg távozott felhasználó azonosítóit és a Hivatal számára nem használható anyagait 30 napon belül törölni kell. 
5.4.Hálózati biztonsági előírások

Amennyiben egy gép rendelkezik naplózó rendszerrel és a Hivatal hálózatára csatlakozik, úgy a naplózó rendszerek folyamatosan be vannak kapcsolva, minimálisan a rendszerbe való ki- és belépéseket regisztrálni kell. A naplókat elektronikus formában egy évig meg kell őrizni. Biztonsági szabályok megsértésével kapcsolatos esetek felderítése érdekében a naplókat a kivizsgálást végzők számára hozzáférhetővé kell tenni. A Hivatali hálózatban szolgáltatásokat nyújtó gép biztonsági minősítése legalább „II” kategóriába tartozzon. A hálózati csatlakozás főbb paramétereit (hálózati csatoló típusa, fizikai és logikai címek, a hálózati struktúrában elfoglalt hely stb.) a rendszergazda határozza meg és ugyancsak ő engedélyezi a csatlakozást.

A Hivatali hálózatra munkaállomás vagy terminál jellegű gép csak akkor csatlakoztatható, ha a hálózati csatlakoztatás főbb paramétereit (hálózati csatoló típusa, fizikai és logikai címek, a hálózati struktúrában elfoglalt hely stb.) a rendszergazda hivatalosan rögzítette és a csatlakozást engedélyezte, valamint az érintésvédelmi előírásoknak az eszköz megfelel.

Amennyiben valaki a fenti előírásoknak nem megfelelő gépet önhatalmúlag a hálózatra csatlakoztat, úgy a rendszergazda jogosult a gépet a hálózatról azonnali hatállyal lekapcsolni, az illetéktelenül csatlakozó ellen fegyelmi eljárást kezdeményezni a munkáltatói jogkör gyakorlójánál, valamint az okozott kár és többletmunka költségeit az érintett felhasználóra terhelni a Ktv., illetve Mt. vonatkozó szakaszai alapján.

A hálózatról aktív hálózati elemmel (gateway, router, bridge) leválasztott lokális részhálózatokat használó csoportok vezetőinek egyes jogköröket a rendszergazda leadhat. Ezeket a jogköröket írásban rögzíteni kell. A kiszolgálókra és a munkaállomásokra vonatkozó regisztrálási kötelezettségek nem adhatók le.

5.5.
Szoftverek installálásával kapcsolatos biztonsági előírások

A programcsomagokról munkapéldányokat kell készíteni, s az installálást a munkapéldányokkal kell elvégezni. Az eredeti példányokat a másolatoktól külön, biztonságos helyen kell tárolni. Az eredeti példányok és a munkapéldányok jogellenes felhasználását meg kell akadályozni. Az installálást megelőzően valamennyi rendelkezésre álló eszközzel meg kell győződni a vírusmentességükről.

Nem követhető eredetű programcsomagok esetében (public domain, shareware stb.) a szoftvert működési tesztnek kell alávetni. Ezt a rendszergazdának egy a hálózattól elkülönített, értékes adatokat nem tartalmazó munkaállomáson kell megtennie.

A szoftver alkalmazások rendszer-programjait lehetőleg egy példányban kell a kiszolgáló (szerver) gépeken installálni. A kiszolgáló (szerver) gépen installált szoftvert írásvédelemmel kell ellátni.

5.6. Felhasználók adatvédelmi jogai

A felhasználó jogosultsága alapján saját adatterülettel rendelkezhet a Hivatal szerverén, mely mások számára nem érhető el.

A felhasználó jogosultságuk alapján saját e-mail címmel rendelkezhet.

A felhasználó jogosult személyes adatainak, és adatterületének védelmére, azokat a személyiségi jogainak betartásával kell kezelni. Adatait kiadni, az általa létrehozott dokumentumokról másolatot készíteni, vagy azokba betekinteni csak a tulajdonos hozzájárulásával lehet.

A fenti jogok és kötelezettségek betartása és betartatása érdekében, valamint a rendszer biztonságának megőrzése érdekében a Hivatal rendszergazdája indokolt esetben bármely dokumentumba betekinthet. Az ily módon esetleg tudomására jutott, és a rendszer biztonságával nem összefüggő információkat további személyek számára nem teheti hozzáférhetővé, kivéve, ha erre törvényi felhatalmazás kötelezi.

5.7. Felhasználók adatvédelmi kötelességei

Minden felhasználó köteles a biztonságos adatkezelésre vonatkozó általános és helyi előírások betartására.

A Hivatal eszközeivel csak a Hivatal számára és személyes célra készíthetők dokumentumok. A személyes célra készült dokumentumok nem szolgálhatnak anyagi haszonszerzés, vagy politikai propaganda céljául, illetve készítésük nem róhat anyagi terhet a Hivatalra (pl. sokszorosítás, nyomtatás)

5.7.1. Adattárolás, adatmentés

Az alap jogosultsági szinten és attól feljebb levő felhasználók esetében az egyik adathordozó a szerveren számukra fenntartott saját könyvtáruk.

A felhasználók adatai az eszközök meghibásodása vagy bármely más okból megsérülhetnek. Az ebből származó károkért a Hivatal felelősséget nem vállal.

5.7.2. Vírusvédelem

A felhasználók a rendelkezésre álló eszközökkel kötelesek lemezeiket ellenőrizni, és megakadályozni a számítógép vírusok terjedését.

A vírus ellenőrzéssel és rendszergazda segítséget nyújt. Vírusvédelmi rendszert minden használatban levő informatikai munkahelyen telepíteni kell.
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A vírusvédelmi rendszereket a felhasználók nem kapcsolhatják, nem törölhetik ki és nem hatástalaníthatják. Amennyiben a vírusvédelemmel kapcsolatosan szokatlan, vagy rendellenes működést tapasztalnak, vagy vírusos állományt jelez a rendszer, kötelesek a rendszergazdát haladéktalanul értesíteni.

Tilos vírusgyanús állományok számítógépen történő másolása, megnyitása, továbbküldése.

5.7.3. Adattovábbítás és titokvédelem

A felhasználók a munkájuk során keletkezett és a Hivatal informatikai rendszerén tárolt adatokat szigorúan bizalmas anyagként kell, hogy kezeljék, függetlenül attól, hogy annak tartalma valóban olyan jellegű-e.

A Hivatalban fellelhető dokumentumok titokvédelmi besorolásáról hivatalos iratok tekintetében az adott osztály vezetője, rendszeradminisztrációs, illetve üzemeltetés biztonsági szempontból a rendszergazda dönt.

A felhasználók a Hivatal hivatalos és nem hivatalos dokumentumait csak előzetes engedély alapján vihetik ki az intézményből.

A felhasználói azonosítók kezelésének szabályai:

· Minden felhasználó felel a rábízott felhasználói azonosító és az ahhoz rendelt jogok biztonságáért. Az azonosító használatra másnak még a tulajdonos jelenlétében sem engedhető át.

· Minden felhasználó csak a saját bejelentkezési nevével használhatja a hálózatot.

· A felhasználói azonosítóhoz tartozó jelszót csak annak birtokosa ismerheti.

· Amennyiben felmerül a gyanú, hogy a jelszó mások tudomására jutott, úgy azt azonnal meg kell változtatni.

· Amennyiben valaki észleli, hogy mások kísérletet tesznek a felhasználói jelszavak megszerzésére, azt azonnal jelezni kell a rendszergazdának.

· Minden, más személy jelszavának vagy adatainak megszerzésére irányuló cselekedet súlyos fegyelmi vétség.

· A felhasználói azonosító tulajdonosa elsődlegesen felel az azonosító használatával elkövetett szabálytalanságokért. Akkor is felelősségre vonható, hogy ha bebizonyosodik, hogy azt nem ő használta, de gondatlansága folytán jutott az azonosító illetéktelen kezekbe.

· Ennek érdekében a felhasználó a számítógépes munkahely elhagyásakor minden alkalommal köteles kilépni a hálózatból.

· A felhasználói jelszó átadását senki sem kérheti, még rendszergazda sem!
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5.8. Rendszergazda kötelességei

A rendszergazdára, a felhasználókra érvényes adat és titokvédelmi előírások egyaránt vonatkoznak az alábbi kiegészítéssel.

5.8.1. Adattárolás, adatmentés

A rendszergazda a Hivatal szerverén tárolt adatainak, valamint műszaki meghibásodás esetén e rendszer gyors helyreállításának érdekében köteles a megfelelő adatmentésekről gondoskodni. 
A rendszer helyreállító állományokból elegendő a legutolsó működő állapotra vonatkozó adathordozót megőrizni. 

A naplózási állományok mentéseit visszamenőleg egy évre köteles tárolni a rendszergazda.

5.8.2. Vírusvédelem

A teljes informatikai rendszert vírusvédelmi rendszerrel kell ellátni. Ennek technikai megvalósítása a rendszergazda feladata, melyhez külső céget is felkérhet. Ennek szoftverhátterét, illetve anyagi fedezetét az informatikusok javaslatára a Hivatal biztosítja.

A rendszergazda köteles ellenőrizni, hogy a vírusvédelmi rendszer frissítése folyamatosan megtörténjen a teljes rendszeren. Amennyiben mód van rá olyan vírusvédelmi megoldást kell választani, mely távolról menedzselhető a frissítések távolról elvégezhetők. A hálózatra nem kapcsolódó munkahelyek vírusvédelmét szintén a rendszergazda feladata megvalósítani. Különös figyelmet kell fordítani a külső vírustámadások kivédésére. Ennek érdekében csak olyan vírusvédelmi rendszer használható, amely legalább a következőket ellenőrzi:

· Külső adathordozók (floppy, CD, ZIP, stb.). A számítógépbe történő behelyezéskor, az állományok megnyitását megelőzően kell ellenőriznie.

· Internet hálózat felől érkező vírustámadások:
· Internet levelezés (e-mail) során érkező vírusok ellenőrzése megnyitásuk előtt

· Szerverek védelme

A rendszergazda a felhasználók jelzései alapján köteles az észlelt rendellenes vírusvédelmi működést ellenőrizni, az esetleges hibát kijavítani. Vírus észlelése esetén a legkörültekintőbben eljárni a fertőzés megszüntetése céljából és a teljes rendszeren soron kívül vírusellenőrzést végrehajtani.

5.8.3. Adattovábbítás és titokvédelem

A rendszergazda teljes jogú hozzáféréssel rendelkezik a teljes rendszerhez, ebből kifolyólag felelőssége fokozottabb.

A rendszergazda a birtokába jutott információkat bizalmasan kezeli a legszigorúbb titoktartási kötelezettséggel. Rendszergazdai bejelentkező azonosítóján kívül köteles fenntartani egy felhasználó szintű belépési azonosítót is, és amennyiben a feladat nem teszi szükségessé a rendszergazdai szintű bejelentkezést, úgy a felhasználó szintűt kell használja.

A rendszergazdai azonosítóval bejelentkezett munkaállomást a rendszergazda nem hagyhatja felügyelete nélkül a legrövidebb időre sem, amennyiben ezt megteszi ki kell jelentkeznie.

A belépési azonosítók és jelszók egy listában való tárolása tilos mind elektronikus, mind papír alapon. A jelszók tárolását úgy kell megvalósítsa, hogy azok megváltoztatását a tulajdonos felhasználó szabadon megtehesse, ahhoz utólag semmilyen visszafejtéssel ne férhessen hozzá.

Elektronikus úton történő azonosító és jelszóküldés egy állományban, e-mailben nem történhet. Az ilyen tartalmú küldött állományokat digitálisan titkosítani kell.

A rendszergazdai azonosítóval történő visszaélések, károk esetén a rendszergazda a Ktv. szerinti felelőséggel tartozik még akkor is, ha bizonyíthatóan nem ő követte el a visszaélést.

A rendszergazdai belépési jogosultság nem adható kölcsön, más számára nem lehet hozzáférhetővé tenni még felettes utasításra sem.

6. Felelősségi szabályok

Az informatikai rendszer használata során a szabálytalan, jogot sértő, illetve e szabályzatot áthágó felhasználóknak, illetve a rendszergazdának személyi és anyagi felelősségük van. A Hivatalt ért károk ilyen esetben továbbháríthatók. A szabályzat elfogadásával - melyről nyilatkoznak - e tényt is elfogadják a használók és a rendszergazda.

A visszaélések és jogi, illetve anyagi hátrány kialakulásának elkerülése tekében a rendszergazda bármikor jogosult ellenőrizni a Hivatal eszközeinek szabályos használatát. Az ellenőrzés tényét nem köteles előre jelenteni, de törekednie kell, hogy az ne zavarja feleslegesen a napi munkamenetet.

6.1. Személyi felelősség

Ha a felhasználó a Hivatal eszközeit nem a szabályzat előírásainak megfelelően használja, úgy fegyelmi vétséget követ el. A szabályok megszegése esetén a jogosultság megvonható, illetve a minimum szintre csökkenthető.

A jogosultság megvonása az elkövetett szabálytalanság függvényében lehet ideiglenes, vagy végleges.

A rendszergazda az általa hozott korlátozó intézkedéseket a felhasználó felettesének jelenti, aki dönt annak jóváhagyásáról, illetve a továbbiakban szükséges intézkedésekről.

Mivel a szabályok megszegése az egész Hivatal informatikai rendszerének, s így mások munkájának biztonságát is veszélyeztetheti, ezért a rendszergazda indokolt esetben saját hatáskörében akár azonnali kitiltást is alkalmazhat.

A korlátozó intézkedések ellen a felhasználó a munkaköre szerinti szervezeti egység vezetőjénél élhet panasszal.

Amennyiben az elkövetett vétség a Büntető Törvénykönyv szerint bűncselekménynek minősül, úgy a rendszergazda a tudomására jutást követően azonnal köteles teljes kitiltást foganatosítani, a felhasználó adatait zárolni, és a jegyzőnek a cselekményt jelenteni.

Az informatikai szolgáltatások igénybevétele során a szolgáltatást igénybevevő felhasználó az általa elkövetett bűncselekményekért büntetőjogi felelősséggel tartozik.

Törvényes megkeresés alapján a Hivatal minden, a bűncselekmény elkövetésének gyanúja alá eső felhasználó adatait, valamint naplózott forgalmi adatait a nyomozóhatóságnak kiszolgáltatja.

6.2. Anyagi felelősség

A felhasználó minden olyan általa okozott kárért a Ktv., illetve az Mt. alapján kártérítési kötelezettséggel tartozik, mely az eszközök rendeltetés vagy előírás szerinti használatának megszegése, jelen szabályzat be nem tartása miatt történik.

A károkozás mértékétől függően az adott osztály vezetője további személyi szankciókat foganatosíthat, a szükséges intézkedéseket megteheti.

6.3. Rendkívüli események

Az informatikai rendszerek üzemeltetése és a mindennapi munka során történhetnek olyan rendkívüli események mely jelen szabályzat bizonyos részeit, vagy teljes egészét hatályon kívül helyezik ideiglenesen.

Ilyen helyzetek lehetnek pl: természeti katasztrófák, tűz vagy robbanás, háborús, vagy polgárháborús események, terrortámadás, bombariadó, rendkívüli mértékű tömeges műszaki meghibásodás, egyéb rendkívüli események. 
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Az ilyen esetekben a helyzet súlyosságától függően az adott osztályok vezetői saját hatáskörükben a rendszergazdával egyeztetve egyedi rendelkezéseket vezethetnek be a Hivatal további működésének biztosítása érdekében. Ilyen rendelkezések hiányában a rendszergazda és a felhasználók a személyi biztonságot szem előtt tartva, amennyiben a munkavégzés folytatható az ahhoz szükséges alapfeltételeket megpróbálják fenntartani.

6.4. Helyettesítés

A Hivatat dolgozóit szabadságolás, betegszabadság vagy tartós kiküldetés esetén a Hivatal munkájának zökkenőmentessége érdekében alkalmanként helyettesíteni szükséges. Helyettesítés esetén az alábbi szabályok betartása szükséges az informatikai rendszer használata kapcsán:

· A helyettesítendő felhasználó semmilyen körülmények között sem adhatja át saját hozzáférési azonosítóját és jelszavát.

· A helyettesítőnek azonos szintű ideiglenes hozzáférést biztosít a rendszergazda, így garantálható a pontos naplózás, és a felelősségek egyértelművé tétele.

· Az ideiglenes hozzáférés csak a helyettesítés idejére biztosítható. Magasabb szintű (rendszergazda, admin, felső) hozzáférés esetén a helyettesített felhasználó jogosultságát szüneteltetni kell a helyettesítés idejére.

A helyettesítéssel kapcsolatos igényeket az adott osztály vezetője hagyja jóvá és a rendszergazda ezek alapján hajtja végre a változtatásokat. A helyettesítés során a megfelelő jogosultságokkal rendelkező felhasználó a jogokkal egyetemben a hozzájuk tartozó felelősséget is átvállalják.

6.5.
Tiltott tevékenységek

A szabályzatban rögzítetten bizonyos tevékenységek határozottan tiltottak. E tevékenységek vezetői utasítás esetén sem végezhetők. Feloldásuk csak a 6.3 pont alatt vázolt rendkívüli események bekövetkezése esetén lehetséges.

Ezen rendelkezést megsértők ellen, súlyuk szerint a rendszergazda, az adott osztály vezetője, vagy bűncselekmény gyanúja esetén a nyomozó hatóság jár el.

6.6. Személyiségi jogok védelme

Az informatikai rendszer használata során bizonyos hozzáférési jogokkal rendelkezők a felhasználókat, illetve a Hivatal alkalmazottait érintő személyi adatokhoz hozzáférhetnek. Ezen adatok védelme minden ilyen jogosultsággal rendelkező felhasználó fokozottan hangsúlyos feladata.

Az ilyen adatokkal történő visszaélés, vagy jogosulatlan kezekbe történő átadása, hozzáférésének biztosítása a Büntető Törvénykönyvben, a Ktv.-ben és az Mt.-ben foglaltak szerinti következményeket vonja maga után.

Különösen hangsúlyos a rendszergazda adatkezelési fegyelme e területen. Az adatvédelmi előírások az ilyen jogosultsággal rendelkezők számára sokkal szigorúbbak.

6.7. Fegyelemsértések

Aki az informatikai szabályzat előírásait megszegi, a Ktv.-ben meghatározott fegyelemsértést követi el.

A fegyelemsértés szankcionálása az elkövetés súlya szerint változó. Ilyen esetekben a Ktv.-ben foglaltakkal összhangban a jegyző jár el.

7. Vegyes rendelkezések 

7.1. Adatnyilvántartások

A Hivatal informatikai rendszerének működtetése érdekében az alábbi nyilvántartások megléte szükséges, melyeket jelen szabályzat hatályba lépéséig meg kell valósítani:

· Teljes hardver leltár. A Hivatal tulajdonában vagy használatában levő informatikai eszközök tételes nyilvántartása. Tartalmazza az informatikai hálózat pontos paramétereit és nyomvonalát is.

· Teljes szoftvernyilvántartás. 

7.2. Változásmenedzselés

A Hivatal informatikai rendszerének karbantartása a szükséges változtatások elvégzése a rendszergazda feladata.

A Hivatal informatikai rendszerben bekövetkező változások súlyuk és elbírálásuk szerint három kategóriába esnek:

1. szint: a rendszergazda saját hatáskörében elvégezhető kisebb változtatások, melyek a felhasználó

hatékonyságát növelik, de nem érintenek rendszerszintű változtatást. Ezek közvetlenül a rendszergazda és a felhasználó közötti egyeztetések alapján végrehajthatók.

2. szint: az adott szervezeti egység vezetőjének jóváhagyásával végrehajtható változások. Olyan rendszerszintű változtatások, melyek az osztály működését, munkáját befolyásolhatják. A felhasználó vagy a rendszergazda kérésére, de az osztály vezetője jóváhagyását igénylő változtatások.

3. szint: Informatikai Menedzserek javaslata alapján jegyzői jóváhagyást igénylő változtatások. A rendszer egészét érintő változtatások. A döntés eredményét vagy közvetlenül a rendszergazda kapja utasításban (általában a teljes rendszerre vonatkozó változások), vagy az érintett osztályok vezetői utasítják a rendszergazdát a változások végrehajtására (a teljes rendszert érintő változások, de az egyes osztályok esetében eltérő módon).

A rendszergazda minden esetben a felhasználót a legrövidebb időn belül, vagy lehetőség szerint még a változtatást megelőzően értesíti az eseményről, és annak a felhasználót érintő következményeiről.

A működtetés közben felmerülő változások, fejlesztések a nyilvántartásokba legkésőbb az eseményt követő 2 héten belül be kell hogy kerüljenek. Ezek elvégzése szintén a rendszergazda feladata.

7.3. Egyéb rendelkezések

A jelen szabályzatban nem rögzített kérdésekben a vonatkozó jogszabályok az irányadóak.

8. Záró rendelkezések

A Szabályzat hatálybalépésétől az üzemeltetésre vonatkozó előírásoknak megfelelő működtetést meg kell valósítani. Azokat a nyilvántartásokat, nyilatkozatokat, bejelentési kötelezettségeket, amelyek az eddigi gyakorlat szerint nem voltak szükségesek, vagy nem kerültek bejelentésre, a rendszergazda eddig köteles pótolni.

A Szabályzatban meghatározott eszközöket csak az a személy (felhasználó) használhatja aki a szabályzatban foglaltak tudomásulvételét és az abban foglaltak elfogadását aláírt nyilatkozattal igazolja (1. sz. melléklet),

A Szabályzat elfogadását követő 1 év elteltével a szabályozást szükség esetén felül kell vizsgálni és a tapasztalatok alapján a szükséges módosításokat meg kell tenni.

A ……………………….. Hivatala Informatikai üzemeltetési szabályzata ………………………………….én lép hatályba és visszavonásig érvényes, ezzel egy időben a ……………………………én hatályba lépett szabályzat hatályát veszti
dátum
aláírás
NYILATKOZAT

Alulírott …………………………………………. kijelentem, hogy a ………………………………….Hivatala Informatikai Üzemeltetési Szabályzatában foglaltakat megismertem, tudomásulvételét, elfogadását a szabályzat 2.1. pontja alapján jelen nyilatkozat aláírásával igazolom.

dátum…………………..

………………………………

nyilatkozat tevő

SZOFTVER ETIKAI KÓDEX

A szerzői jog által védett számítógépes szoftverek illegális használata és másolása törvénybe ütköző cselekedet, büntetőjogi felelősségre vonással jár, ellenkezik …………………….. Önkormányzatának politikájával. Az ilyen jellegű szoftvermásolást helytelenítjük és elítéljük, ezért ennek megakadályozására a Hivatal a következő alapelveket fogadja el:

1. Semmilyen körülmények között nem ösztönözzük, és nem tűrjük el illegális szoftvermásolatok készítését vagy használatát.

2. Minden indokolt szoftverigény kielégítésére ……………………………. Önkormányzat jogtiszta szoftvert biztosít az összes számítógépre, a megfelelő időben, és a szükséges mennyiségben.

3. Eleget teszünk minden olyan licensz vagy vásárlási feltételnek, amely az általunk beszerzett vagy használt szoftverek felhasználását szabályozza. 

Az illegális szoftvermásolatok készítésének vagy használatának megakadályozása érdekében szigorú belső ellenőrzést végzünk, beleértve a fenti normák betartatására, és a normákat megszegők fegyelmi büntetésére vonatkozó intézkedéseket.

Titoktartási nyilatkozat

Alulírott………………………………..(név)……………………………………….......(lakcím) e nyilatkozattal kötelezem magam, hogy a ………………………….. Önkormányzatának Hivatalával kötött munkaviszonyom fennállása alatt tudomásomra jutott állam- és szolgálati titkot megőrzöm. A tevékenységem során előttem ismertté vált olyan adatokról, tényekről illetéktelen szervnek vagy személynek tájékoztatást nem adok amelyek kiszolgáltatása az állam, a közigazgatási szerv (önkormányzat), munkatársam, vagy az állampolgár számára hátrányos, vagy jogellenesen előnyös következményekkel járna.

……………..… …………………. …..

………………………………….

nyilatkozat tevő
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