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1. ALTALANOS RENDELKEZESEK

A szabilyzat célja

Ocsa Viros Onkorményrat (a tovahhiakban; Onkorma’nyzat) és Polgirmesteri Hivatal (a
tovabbiakban: Hivatal) mint adatkezeld a kezelésében 1évé személyes adatokat érintd adatvédelmi
incidensek kezelésével Ssszefiiged kételezettségei teljesitése érdekében megalkotja a jelen
adatvédelmi incidenskezelési szabilyzatot (a tovibhiakban: Szabilyzat).

A Szabilyzat meghatirozza az Onkorményzat és a Hivatal miikédése sordn a kezelt személyes
adatokat érinté adatvédelm: incidens bekévetkezése esetén kévetendd eljarisrendet, igy kiilldndsen
a bekivetkezett adatvédelm incidensek észlelésére, nyilvantartisira, hatés igi bejelentésére, érintetti
tajékoztatisira, kovetkezményeinek envhitésére, elharitisira vonatkozd szabilyokat a természetes
szemeélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adarok
szabad dramlisirdl, valamint a 95/46/EK irinyelv hatalyon kiviil helyezésérdl szalé 2016/679
europai parlamenti és tandcsi rendelet (a tovihbiakban: GDPR) és az informéciés dnrendelkezési
jogrol és az informacidszabadsigrél szél6 2011, évi CXIL torveny (a tovibbiakban: Info tv.)
vonatkozd rendelkezéscivel $sszhangban.

A Szabdlyzat hatalya

(1) A Szabélyzat személyi hatilya kiterjed az Onkorményzatra, igy a képviselGtestillet és a
bizottsigok tagjaira, a polgirmesterre, alpolgirmesterre, a Hivatalra, annak valamennyi 6n4lld
szervezeti egységére (Iroda), annak — foglalkoztatisi jogviszony jellegéto] figgetlentil —
valamennyi dolgozéjara (kéztisztviseld, tigykezeld, munkavallald, a tovabbiakban egylttesen:
munkatirsak), tovibba az Onkorméanyzattal vagy a Hivatallal a személyes adatok kezelésével
Gsszefliged szerzddéscs jogviszonyban végzd harmadik személyekre (a tovibbiakban
egyuttesen: Adatkezeld).

(2) A Szabilyzat tirgyi hatilya kiterjed az Adatkezeld kezelésében 16v6 személyes adatot érinté
valamennyi adatvédelmi incidensre.

(3) A Szabilyzat az Onkorminyzat és a Hivatal Adatvédelmi és Adatbiztonsgi Szabalyzatival
Gsszhangban alkalmazandd, dsszeiitkézés esetén a Szabilyzat rendelkezései az iranyaddak.

(4) A Szabilyzat a szokdsos médon torténd kihirdetés utjan lép hatalyba.

(5) A munkatirsak a Szabalyzat megismerést a Szabalyzat 1. melléklete szerinti Megismerési
nyilatkozat aldirdsival ismerik el.

Fogalommagyarazat

(1)  Adatvédelmi incidens: a biztonsdg olyan sériilése, amely a tovabbitott, tirolt vagy mis maodon
kezelt személyes adatok  véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatisit, jogosulatlan kézlését vagy az azokhoz vald jogosulatlan hozzaférést
credményezi. Az olyan biztonségi incidens, amely nem érint személyes adatot nem minAsiil
adatvédelmi incidensnek.

(2)  Azadatvédelmiincidensek jelleglik szerint hirom f6 elv szerint kategorizalhatk, azzal, hogy
az incidens konkrét kériilményeitél fliggben tobb kategdria is érintett lehet egyidejileg:

- Bizalmassigi incidens: a szemeélyes adatok jogosulatlan vagy véletlen kézlése, illetve az
ilyen adatokhoz vals jogosulatlan vagy véletlen hozzaférés;

- Integritisi incidens: a személyes adatok jogosulatlan vagy véletlen madnsitiza;

- Hozzaférhetdségi incidens: a személyes adatokhoz valé hozzaférés véletlen vagy
jogosulatlan  elvesztése, illetve a személyes  adatok  véletlen vagy jogosulatlan
megsemmisitése,
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A személyes adatok — elére nem tervezett — itmenet elvesztése adatvédelmi incidensnek
min&siilhet, mivel az adatokhoz valé hozziférés hianya jelentés kihardssal lehet az érintett
jogaira és szabadsigaira.

Adatvédelmi incidens kiiléndsen, de nem kizardlag:

- adathaliszat (pl. telefonos adathaldszat soran informécié megszerzése; vagy biztonsigi
hiba miatt titkos AticAnyitis egy hamis weboldalra, ahol a felhasznaldi fiok feletu
ellendrzést megszerzi a tamado);

- a személyes adatok nem keriltek megsemmisitésre egy elavult eszkozon (elektronikus
hulladék keletkezett);

- eszkéz elhagyisa, ellopisa (pendrive, laptop, s7Amitégép, telefon, rajra személyes
adatokkal);

- az informatikai rendszer feltérése (hackelés);

- személyes adatokat tartalmazd level elhagyisa vagy jogosulatlan felnyitisa;

- papir alapi dokumentumok elhagyésa, ellopésa, illetéktelenek altali megismercse;

- papir alapi dokumentum nem megfeleld megsemmisitése és ezdltal illetéktelenek altali
megismerdse;

- rosszindulatt szAmitogépes program az informatkai eszkozdkan;

- elektronikus dokumentumok illetéktelenek altali megismercse;

- személyes adatok sz6beli kézlése illeréktelen személyekkel;

- személyes adatok jogellenes kdzzététele nyilvanossig elétt

- személyes adatok téves cimzett részére torténd elkiildése.

2. RESZLETES RENDELKEZESEK

2.1 Alapvetd rendelkezések

(1)

&)

(3)

@
®)

Az Adatkezeld az adatkezelésre vonatkozd egyéb szabilyzatokra is figyelemmel minden
szilkséges intézkedest megtesz a személyes adatok megfeleld szintl biztonsiginak
garantaldsa, igy az adatvédelmi incidensek megakadalyozisa érdekében.

A Szabélyzathan foglaltak szerint

- a személyes adatok biztonsigit énntd Gsszes csemény, incidens esetén haladéktalanul
*:{Ljékuzmtni kell a felelds személyt

- fel kell mérni az incidens lehetséges hatésait, az egyéneket érintd kockdzatokat;

- szitkség esetén az incidenstdl bejelentést kell tenni a Nemzeti Adatvédelmi és
Informicitszabadsig Hatésignak (NATH) mint feliigyelet hatésignak (a tovabbiakban:
feliigyeleti hatésdg):

- sziukség esetén az incidensrél tdjékoztatni kell az érintetter;

- gondoskodni kell az incidens elharitisardl, a hatdsok mérséklésérdl;

- vezemni kell az adatvédelmi incidens-nyilvantartist (a tovabbiakban: incidens-
nyilvantartis).

A 2.4. pont (1) bekezdése szerinti hatiridén beliil az Adatkezelének fel kell mernie az

egyéneket valészintleg érinté kockazatot annak megillapitisa céljabol, hogy fennall-e a

feliigyeleti hatésag felé a bejelentésy, illetve az érintettek irinyiba az értesités kételezettség,

és milyen intézkedést kell tenni az adatok sérelmének kezelése érdekében.

Az Adatkezelé az elszimoltathatésig elvénck biztositisa érdekében az incidenskezeléssel

kapcsolatos eljarésit dokumentilni kivtetes a Szabalyzat rendelkezéseinek megfelelSen.

Amennyiben egy adott adatvédelmi incidens csetében ez éctelmezhetd, az Adatkezeldnek az

adatkezelésre, adatbizronsigra vonatkozd egyéb szabilyzatok alapjan  helyredllitasi

stratégidkat és eljarisokat kell kialakitania, ideértve a biztonsigi mésolatok készitését, az
incidensek esetén torténd helyredllitast és az adatok kezelési stratégidit, tekintettel arra, hogy
az Adatkezelé szaméra fontos annak megillapitisa, hogy a rendelkezésre allas helyrcallt-e,
vagy helyrellits alate ll, figyelemmel atra, hogy 2z adatok és a feldolgozd rendszerek
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visszanyetésének ténye az ilyen személyes adatok megsértése altal okozott kir mérséklésének
madja.

Az Adatkezelé kételes felmérni, hogy szitkséges-e barmilyen szervezési vagy technikai
rendszert érintd viltoztatis, hogy az adatvédelmi incidens a jovében megelSzhets legyen. A
megfeleld intézkedések megtételét kdvetden zarhaté le az incidenskezelési folyamat.

Az adatvédelmi incidens észlelése

O]

3)

S
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Az Adatkezeld az adatkezelésre vonatknzd egy¢b szabilyzatokra is figyelemmel megfeleld
technikai és szervezési intézkedések Gtjin mindent megtesz az adatvédelmi incidensek idében
torténd észlelése, kezelése érdekében.

Abban az esetben, ha az Adatkezeld mis forrishdl értesiil elfszér az esetlegesen
bekdvetkezett adatvédelmi incidensrdl, vagy sajat maga észlel biztonsagi incidenst, rovid
vizsgilatot folytat le annak megillapitisa érdekében, hogy valoban sériiltek-e a személyes
adatok, tehat tortént-e ténylegesen adatvédelmi incidens. E vizsgilat ideje alatt nem
tekinthetd gy, hogy az Adatkezel$ tudomisara jutott az incidens.

A személyes adatok megsértésének észlelésekor vagy erre iranyuld bejelentés esetén az
Adatkezelének az incidens-nyilvantartis szerint, de minimalisan az alihbi informécidckat
biztositania kell az adatvédelmi tisztviseld részére:

- az incidensrdl vald tadomisszerzés média és ideje;

- incidens révid lefrisa;

- és7lelés idépontja:

- érntettek kire;

- érintettek — hozzivetSleges — szama;

- az érintett adatok kategoriai, hozzi retoleges szama;

- annak tényét, hogr az incidens érinti-e az Adatkezeld informatikai rendszert vagy sem;

- milyen azonnali lépéscket tettek a jogsértés felfedezése utin;

- vonatkozé szabilvzatok és eljarisok dokumenticidja.

Az Adatkezelének az incidens akkor jutott a tudomésira, amikor az Adatkezeld észszert
bizonyossiggal megpyézédatt arrdl, hogy olyan biztonsigi esemeény tortént, amelynek
kévetkeztében a személyes adatok veszélybe kertiltek, amely a személyes adatokkal
kapesolatos jogellenes miveletekhez vezethet.

Az adatvédelmi incidens tudomisra jutica esetén az incidens-nyilvintartishan megjellt
adatkérdket dokumentalni kell.

Az adatvédelmi incidens lehetséges kévetkezményei, kockazatértékelés

©)

(2)

&)

Az Adatkezelének az incidensed] vald tudomasszerzést kovetden az incidens elhdritisra

mellett az incidens hatdsait és a felmeriils kockdzatokat is fel kell mérnie, igy meg kell

allapitania, hogy melyck az incidens lehetséges kévetkezménye, ezek milyen valészintiséggel

kovetkezhetnek be, hogyan érinthetik az érintettek jogait és szabadsdgait, milyen sulyossiggal

jarhatnak.

A kockizatértékelés sordn az Adatkezels értékeli az incidens érintett egyénekre gyakorolt

hatisai bekévetkezésének valhszintiségét és lehetséges sulyossdgit, amelynek ismeretében az

Adatkezeld

- kénnyebben tud hatékony intézkedéseket hozni az incidens elharitisira és kezelésére;

- gordiilékenyebben meg tudja allapitani, hogy kell-e a feliigyeleti hatdsignak bejelentést
tenni, és sziikség esetén az érintett egyéneket értesiteni.

A kockdzatértékelés sorin az Adatkezeld az alibbi tényezbket vizsgalja és mérlegeli:

- az incidens jellege (bizalmass igl, integritisi, hozzaférhetéségi);

- aszemélyes adatok jellege, érzékenysége, kategdridi és mennyisége;

- az érintettek kategériai (pL: kiszolgaltatott szemcly, gyermek, idds, beteg) és szdma;

- az érintettek kézvetlen vagy kézvetett azonosithardsdga;

- az érintettekre nézve fennalld kévetkezmények valészintisége, sulyossiga, tartdssiga;

3
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- az dlnevesités ,,visszafordithatdsiginak” valdsziniisége, a bizalmassag sértilése;

- az érintett adatok olvashatésiga, megfeleld védelmi intézkedések megléte;

- személyazonossigi csalds, pénziigyl veszteseg, a sz emélycs adatokkal val6 visszaélés egyeb
formainak valdszintsége;

- a személyes adatokar felhasznilhatjik-e vagy valdszinisithetben  felhasznaljik-e
rosszindulatan;

- annak valészinfisége, hogy az incidens az énntettek fizikai, vagyoni vagy nem vagyoni
kirat okozza, és ennek stulyossiga;

- a jogsértés hitrinyos megkiilénbéztetést, jo hirnév sérelmét vagy az érintettek egyéb
alapvetd jogainak sérelmét eredményezheti-¢;

- az egyén sajatossigat;

- az Adatkezeld és tevékenységes sajatossigal.

Az adatvédelmi incidenseknek kiilénféle, jelentésen hatrinyos hatisai lehetnek az érintettre,

ezek a hatisok pedig fizikai, vagyoni vagy nem vagyoni karokhoz vezethetnek.

Az érintettek vonatkozasiban kir lehet:

- aszemélyes adatok felett rendelkezés elvesztése vagy a jogok korlatozisa;

- hatrinyos megkiildnbbztetés;

- személyazonossig-lopis vagy a személyazonossiggal vald visszaélés;

- pénzigyl veszteség;

- az dlnevesités engedély nélkili felolddsa;

- a6 hirnév sérelme, becsiilet csorbitisa;

- szakmai titokrartisi kotelezettség dltal védett személyes adatok bizalmas jellegének
sérulése;

- egyéb jelentds gazdasagi vagy szocidlis hatrany.

Amennyiben az adatvédelmi incidens

- a faji vagy etnikai szdrmazisca, politikai véleményre, vallisi vagy vilagnézeti
meggybzidésre, szakszervezet tagsigra utald személyes adatokat énnt,

- genetikai adatokra, egészségligyl adatokra, scexuilis irdnyultsigira vonatkozd adatokra,
biintetdjogi felelésség megillapitisira vonatkozd hatirozatokra és a biincselekményekre,

-

illetve a kapcsnlddd biztonsigi intézkedésekre vonatkozd adatokra is kiterjed,

- személyes jellemzék értékelésére, kiszolgiltatott személyek személyes adatai kezelésére
kertl sor,

- nagy mennyiségl adatot érint, amely nagyszimu érintetire vonatkozik,

akkor a 2.3. pont (5) bekezdése szerint kirok valdszintleg bekévetkeznek.

Az Adatkezel az adatvédelmi incidens silyossiginak értékelésére elsédlegesen az Eurdpal

Uniés Haldzat- és Informécidbiztonsigi Ugyndkség (ENISA) altal kdzzétett modszertant

(Recommendations for a methodology of the assessment of severity of personal data

breaches Working Document, v1.0, December 2013) hasznilja, azzal, hogy az nem feltédeniil

alkalmazhaté egy az egyben valamennyi adatvédelmi incidensre, igy az adott incidens

sajatossigait minden esetben figyelembe kell venni.

Amennyiben a feliigyelet hatésig az adatvédelmi incidensek értékelésével Gsszefiiggésben a

2.3. pont (7) bekezdése szerint médszer helyett més médszerran alkalmazisit ixja el6, ugy az

Adatkezeld azt alkalmazza.

Az adatvédelmi incidens bejelentése

1

2

(3)

Az Adatkezeld az adatvédelmi incidenst indokolatlan késedelem nélkill, és ha lehetséges,
legkésébb 72 érival azutin, hogy az adatvédelmi incidens a tudomasira jutott, koteles
bejelenteni a feliigyeleti hatésignak, amennyiben a 2.4. pont (9) bekezdése szernt feltétel
nem 4ll fenn (teljes bejelentés).

Ha a bejelentés nem térténik meg 72 6rén beliil, a bejelentéshez mellékelni kell a késedelem
igazolésira szolgilo indokokat is.

Amennyiben az incidensek viszonylag révid idén belil ugyanolyan moédon megsértett,
azonos jellegd személyes adatokat érintenck az Adatkezel§ az &sszes incidensre vonatkozd
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dsszevont bejelentést is benyijthat. Osszevont bejelentést tébb hasonld, 72 érin beliil

jelentett incidensrdl is tehetd.

Amennyiben sorozatosan kévetkeznek be olyan incidensek, amelyek kiilénbézé médon

megsértett, eltérd jellegl személyes adatokat érintenek, akkor a bejelentést a 2.4. pont (1)

bekezdése szerinti médon kell megtenni.

A bejelentés legalibly az alabbi informacidkat tartalmazza:

- incidens jellegénck leirdsa;

- az érintettek kategoridi és hozzavetdleges szima;

- az incidenssel érintett adatok kategdridi és hozzavetdleges szama;

- az adatvédelmi tisztviselé vagy a tovabbi tdjékoztatist nytjtd egyéb kapesolattarté neve
és elérhetdségei;

- az adatvédelmi incidenshél eredd, valészintsithetd kivetkezmények ismertetése;

- az Adatkezeld alral az adatvédelmi incidens orvoslisira tett vagy tervezett intézkedések
ismertetése, beleértve az adatvédelmi incidensbél eredé esetleges hétranyos
kévetkezmények enyhitését célzo intézkedéseket is.

Az adatvédelmi incidens fligavényeben, amennyiben nem lehetséges az informacidk egyideji

kézlése és az Adatkezeldnek tovibbi vizsgilatot kell lefolytatnia, az Adatkezels az

informécidkat indokolatlan késedelem nélkiil részletekben is kézalheti. Ilven esetben az

incidens els§ alkalommal t6rténd bejelentésével egyidejiileg arrdl is tajékoztatni kell a

feligyeleti hatdsigot, hogy az Adatkezeld nem rendelkezik az dsszes sziikséges

informaciéval, a késibbickben tovibbi részleteket fog kizélni (s7akaszos bejelentés).

A bejelentést elektronikus Gton a feliigyeleti hatésig erre rendszeresitett online feliiletén

(https:/ /www.naih.lu/adatvedelmi-incidensbejelent--rendszer.html), vagy e-papir

szolgiltatison keresztil kell benytjtani.

A bejelentésben lehetdség szerint a 2.4. pont (5) bekezdésében megjelélt informacickon kiviil
egyéb informacidkat is meg kell adni.

Az adatvédelmi incidenst nem kell bejelenteni a feliigyeleti hatésignak, amennyiben az
valdszintsithetden nem jar kockdzattal a természetes személyek jogaira és szabadsigaira
nézve. Ezen kérilmcnyek minden egyes incidens esetén kiilon-kiilén vizsgilanddak.

Erintett tajékoztatisa

1)

&)
)
®)

(©)

Amennyiben az adatvédelmi incidens valészintfisithetéen magas kockazattal jir a természetes
személyek jogaira és szabadsigaira nézve, az Adatkezelé indokolatlan késedelem nélkiil
tajékoztatja az érintertet az adatvédelmi incidensrdl.

Az érintett részére nytjtott tijékoztatis viligosan és kézérthetden legalabb az alibbi

informacidkat tartalmazza:

- az incidens jellegének lefrdsa;

- adatvédelmi tisztvisel6 vagy tovabbi tijékoztatist nyijtd egyeb kapcsolattartd neve és
elerhetdségei;

- az adatvédelmi incidensbdl eredd, valdszintisithetd kévetkezmények ismertetése;

- az Adatkezel6 altal az adatvédelmi incidens orvoslisira tett vagy tervezett intézkedések
ismertetése, belcértve az  adatvédelmi  incidensbdl  eredd esetleges  hitranyos
kévetkezmények enyhitését célzd intézkedéseket is.

Az incidens jellegére tekintettel az Adatkezels arrdl is tajekoztatja az érintettet, hogy hogyan

tud védekezni a lehetséges hitrinyos kovetkezményekkel szemben.

Az incidenstdl sz616 rajékoztatichoz kifejezetten erre vonatkozé tizenetet kell alkalmazni, az

nem kiildheté mis jellegi tajékoztatissal (pl.: hirlevél) egytitt.

Az Adatkezeld az incidensrél sz6l6 tijékoztatishoz nem hasznalhat incidens altal

veszélyeztetett kapesolattartisi csatornat.

Fészabily szerint az érintetteket kézvetlentil kell tajékoztatni az incidenstdl, ennck érdekében

szlikség csetén tobbfile tajékoztatisi eszkdz is igénybe vehetd (pl: SMS, levél, e-mail).
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Az Adatkezels felveheti a kapesolatot a feliigyeled hatésiggal & konzultilhat vele nemcsak
arrél, hogy sziikséges-e tijékoztatni az érintetteker az adatvédelmi incidensrSl, hanem arrdl
is, hogy milyen tartalmi lizenetet killdjenek nekik & mi a legalkalmasabb méd az érintettekkel
valé kapesolatfelvételre.

Amennyiben célszerl, az érintett egyenek thjékoztatisirdl a feliigyeleti hatdsiggal

egyiittmikédve kell gondoskodni, szilkség esetén betartva més érintett hatdsigok

Gtmutatisat, ez alapjan indokolt esetben az Adatkezeld értesitési kotelezettsépét késleltetve

teljesithet (pl: incidens koriilmény einek kivizsgilasa indokolja a késSbbi értesitést).

Az érintett egyéneket nem szitkséges kézvedendl értesitent az alabbi esetekben:

- az Adatkezelé az incidens bekdvetkezése eldtt megfeleld technikai és szervesési
intézkedéseket alkalmazott a személyes adatok védelme érdekében, ideérove kiiléndsen
avzokat az intézkedéseket, amelyek a személyes adatokhoz valé hozziférésre fel nem
jogositott személyek szdmira értelmezhetetlenné teszik az adatokat (pl: a személyes
adatok legkorszerGbb titkositissal torténd védelme);

- az Adatkezel§ régton az incidenst kéveréen olyan tovabhi intézkedéseket tett, amelyek
biztositjdk, hogy az érintett jogaira és szabadsigaira jelentett magas kockizat a
tovibbiakban valészinGsithetden nem valésul meg (pl: eléfordulhat, hogy az Adatkezeld
azonnal azonositotta azt az egyént, aki még azeldtt hozzafért a személyes adatokhoz,
mielétt barmirt lehetett volna velik kezdeni, és intézkedéseket hozhatott vele szemben.
Tlyen esetben is kell§ figyelmet kell forditani a titoksértés lehetséges kévetkezményeire az
érintett adatok jellegétdl fliggSen);

- az érintettekkel valé kapesolatfelvétel és egyedi rdjékoztatis arinytalan erfeszitést tenne
szilkségessé, amely esetben az Adatkezeldnek nyilvinosan kbzzétett informicidk agan
kell tijékoztatnia az érintetteket vagy olyan hasonlé intézkedést kell hoznia, amely
biztositja a hasonléan hatékony tijékoztatist (pl: érintettek elérhetéségl adatai az incidens
kévetkeztében elvesztek, vagy eleve nem is voltak ismertek, igy megfeleld lehet a
honlapon torténd tijékoztatis, kiemelt Gjsaghirdetés vagy kozlemény kizzéiétele).

A 2.5. pont (9) bekezdésében foglalt feltétel fenndlltat az Adatkezelének kell bizonyitania.

Ha az Adatkezeld még nem értesitette az érintettet az adatvédelmi incidenstdl, a feligyeleti

hatbség, miutain mérlegelte, hogy az adatvédelmi incidens wvaldszindsithetden magas

kockézattal jar-e, elrendelheti az érintett tajékoztatisat, vagy megéllapithatja a 2.5. pont (9)

bekezdésében foglalt feltételek valamelyikének teljestilését.

Az érintetti tajékoztatis megtdrténtét az Adatkezeldnek bizonyitania kell tudni.

Incidens-nyilvantartas

©)

2)

&)

)

()

Az Adatkezeld az elszamoltathatdsig elvének biztositisa céljabol elektronikus uton

naprakészen nyilvintartja az adatvédelmi incidenseket az incidens-nyilvantartdsban.

Az incidens-nyilvintartichan az alibbi informéciék megadisa minden esetben kotelezd:

- incidenshez kapcsolédé tények (incidens iddpontja, oka, a bekovetkezése, az érintetiek
szhma és kore, az érintett személyes adatok szima és kbre);

- az incidens hatisainak és kivetkezményeinek leirdsa;

- az incidens hatisainak és kivetkezményeinek orvoslisira tett intézkedések és a dontés
indokolsa.

Az incidens-nyilvintartisba valamennyi adatvédelmi incidenst rogziteni kell, figgetentl

annak stlyossigitdl, illetve fiiggetlentl attdl, hogy a feliigyeleti hatésig felé bejelentési, illetve

az érintett felé tijékoztatisi kotelezertség fennall-e.

Az incidens-nyilvintartist az Adatkezeld mindaddig megérzi, amig a feligyeleti hatdsig
felszélithatja arra, hogy szolgdltasson bizonyitékot a jogszabilyokban régzitert nyilvantartasi
elemek vagy altalinosabban az elszamoltathatésigl elv betartasira.

Amennyiben az incidens-nyilvintartais nem tartalmaz személyes adarot, tgy az adott
incidensre vonatkozd informécié idébeli korlat nélkill tirolhaté. Amennyiben az incidens-
nyilvantartis személycs adatot is tartalmaz, gy az Adatkezelonek megfelelé jogalapor és
megdrzési iddszakot is meg kell allapitania a személyes adat vonatkozisaban.
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(6)  Amennyiben az Adatkezels késedelmesen jelenti be az incidenst a feliigyeleti hatésdgnak, ugy
a késedelem okt az incidens-nyilvantartishan is régziteni kell.

(7) Az incidens-nyilvintartis lehetévé teszi, hogy a feligyeleti hatdsig ellenérizze a
jogszabalyoknak térrénd megfelelést.

3. AZ ADATVEDELEM SZERVEZETE

3.1 Az adatkezelésben tészt vevé szervek és személyek

(1) Az adatvédelmi incidens kezelésére vonatkozd szabdlyok a Szabdlyzat 1.2. pont (1)
bekezdésében megjeldlt valamennyi személyre vonatkoznak, ezen személyek kotelesek a
Szahalyzatban és a személyes adatok kezelésére vonatkozd egyeb szabdlyzathan, utasitisban
eléirt rendelkezéseket megismerni és betartani.

32.  Ajegyzé

(1) A jegyz6 mint a Hivatal vezetdje a felelds az adatvédelmi incidensek kezelésére vonatkozé
rendelkezések érvényesitéséért, az ehhez szitkséges személyi, targyl és technikai feltételek
biztositasaért.

(2) Az adatvédelmi incidensek kezelésével kapcsolatos feladatokat a jegyzé az adatvédelmi
tisztviselS és a szervezet egységek vezetdi Gtjan latja el.

(3) Az adatvédelmi incidensek kezelésével kapesolatos feladati kérében a jegyz
- kiadjaa Szabilyzatot;

- ellenérzi a Szabilvzat érvénvesiilését;

- felelds az adatvédelmi incidenssel Geszefiigaéshen feltirt hiinyossigok, jogszabilysértd
kériilmények megsziintetésért;

- dént az incidensek megeldzését szolgilé helyeshitd és megel6z8  intézkedések
bevezetésérdl, kijelali a feleldsaket és a végrehajtas hatiridejét;

- dont az incidensek elhariti<it, megszintetését, hatisait csikkentd intézkedések
alkalmazasardl, kileldli a feleldséket és a végrehajtas hataridejét;

- a tudomésira jurott visszéssig esetén utasitia az érintett munkatirsat az incidens
megsziintetésére, kovetkezményei elharitisira;

- dAntést hoz a feligyeleti hatésighoz térténd bejelentés, valamint az érintetti tajékoztatis
sziikségességérdl;

- amennyiben az adatvédelmi incidens bejelentése sziikséges a feliigyeleti hatésig felé,
megteszi a bejelentést;

- amennyiben az adatvédelmi incidensrdl az érintettek értesitése sziikséges, értesiti az
érintetteket;

- minden eszkdzt és informiciét biztosit az adatvédelmi tisztvisel szdméra ahhoz, hogy az
adatvédelmi tisztvisel el tadja latni a feladatit:

- lefolytatja az adatvédelmi incidens kivizegalisat,

3.3. Az adatvédelmi tisztvisels

(1) Az adatvédelmi tiszrvisel§ tijékoztat és szakmai tanicsot ad az adatvédelmi incidens

megelézésével, bekévetkezett incidens kezelésével kapcsolatban, igy kiilénasen:

- az esemény incidensként torténd mindsitése,

- az adatvédelmi incidenskezelési folyamat megvaldsitisa,

- azadatvédelmi incidens érintettek jogaira és szabadsdgaira gyakorolt hatdsai, a kockizatok
¢s kovetkezmények értékelése,

- az adatvédelmi incidens hatisainak mérséklése érdekében meghozandé megfelels
intézkedések,

- helyeshitd és megeldzé intézkedések bevesetése,



34.

3.5.

&)

- az adatvédelmi incidens feliigyelet hatdsig részére térténd bejelentésének sziikségessége,

- az adatvédelmi incidens érintettek részére torténd értesitése,

- kozds adatkezel/adatfeldolguzd  részére az adatve tdelmi  incidenssel kapesolaros
thc].c.Lett‘-cch €s felcl-"'iceg

tirgyaban.

Az adatvédelmi dsztviseld az adatvédelmi incidenssel dsszefliggésben ellitja a kovetkezd

feladatokat

- az Adatkezelé barmely szervezet egységénél, barmely munkatirsindl jogosult ellendrzést
végezni, tijékoztatist kérng

- az Adatkezeld barmely szervezeti egységét, annak vezetdjét, munkatarsit bevonhatja az
incidens kivizsgilisiba;

- 2z adatvédelmi incidenssel @sszefiiggd kérdésekben segitséget nydjr 2 munkatirsak
részére;

- amennyiben szikséges az incidens feliigyeleti hatdsdg részére térténd bejelentése,
el8készit a bejelentést, a bejelentésrdl készitert m;-ar,latot mellékeli az eseményt rdgzitd
incidens-nyilvintartishoz;

- amennyiben szitkséges az érintettek tijékoztatisa az incidensrdl, eldkészit az énntettek
tajékoztatisira szolgild dokumenmumor

- ellendrzi az adatvédelemre vonatkozd szabilyok, kiilondsen a  Szabdlyzat
rendelkezéseinek érvényre juttatisit, betartasat

- javaslatot tesz az incidens-nyilvintartis szerkezetére, Gsszedllitisira, kezelésére;

- gondoskodik az incidens-nyilvantartis vezetésérdl;

- az incidens bekévetkezte esetén egyutuniikodik a feliigyeleu hatdsaggal;

- az incidenssel dsszefiiggésben kapesolattartd pontként szolgil a feliigyeleti hatésig és az
érintettek felé;

A szervezeti egységek vezetdi

1)

A szervezetl egység vezetSje

- kételes a vezetése ald tartozd szerveseti egységnél az adatvédelmi incidensek elkeriilése
érdekében sziikséges intézkedéseker meghozni;

- a vezetése ald rartozd szervezeti egységnél bekévetkezett adatvédelmi incidensrdl
haladéktalanul tijékoztatja a jegyzot, illetve az adarvédelmi tisztviseldt

- minden sziikséges intézkedést megtesz az incidens megsstntetése érdekében, sziikség
esetén részt vesz az incidens kivizsgdlisiban.

Munkatarsak

M

)

Valamennyi munkatars kéiteles
- a Szabalyzatot megismerni és betartani
- minden szikséges intézkedést megtenni az adatvédelmi incidens elkeriilése, késedelem

nélkili elharitisa, megsziintetése, hatisai csdkkentése érdekében;

- a mdomésira jurott személyes adatok biztonsigit érinto escményré’»l, az adatvédelmi
incidensrél haladéktalanul — lehetdség szennt elckuoml\us uton irdsban is — téjékoziatni
a szervezeti egység vezetdjét, a jegyzot, illetve az adatvédelmi tsztviseldt, elektronikns
dokumentumokat, informatikai rendszereket érintd bizronsigi esemény, incidens esetén
az informatikust.

A munkatarsak kotelesek az adatvédelmi incidens kivizsgilisiban kdzremikddni és a

kivizsgilishoz, az incidens-nyilvintartas vezetéséhez, a feliigyelet hatdsig részére toreénd

bejelentéshez, illetve az érintetti tajékoztatishoz szikséges valamennyi informacidval az

adatvédelmi tisztvisel§ munkajat segitent.



3.6.

3.7.

3.8.

(3)

A munkatirsak kételesek jelenteni azt is, ha egy adatkezelési mivelet soran fennill az
adatvédelmi incidens lehetdsége, javaslatokat tehetnek szervezési, technikai intézkedésekre,
amelyekkel az incidens megel&zhetd.

Az informatikus

@

Az informatikus kételes:

- az elektronikus dokumentumokat, informatikai rendszereket érinté incidens esetén soron
kiviil, de legkésSbb 24 drin beliil megtenni mindazon intézkedéseket, amelyek az incidens
megsziintetése, a rendszer helyreallitisa érdekében sziikségesek;

- sziikség esetén értesiteni az informicidbiztonsigi feleldst;

- Jjavaslatot tenni olyan szervezési, technikai megoldisokra, amelyek az incidensek
megeldzését eldsegitik.

Az informatikus kételes az adatvédelmi incidens kivizsgilisiban kézremiikédni — ide nem

értve a papir alapt dokumentumok kezelése sorin bekévetkezett incidenseket —, és a

kivizsgilishoz, az incidens-nyilvantartis vezetéséhez, a feliigyeleti hattsig részére torténd

bejelentéshez, illetve az érintett tdjékoztatishoz szitkséges valamennyi informacidval az
adatvédelmi tisztviseld munkajit segiteni.

Kozos adatkezel5k

@

Amennyiben kdzds adatkezelésre kertil sor, az Adatkezel6 a miasik adatkezelével irashan
kdteles megillapodn: az adatvédelmi incidens feliigveleti hatésignak térténd bejelentésével,
illetve az érintettek tajékoztatisival kapesolatos kitelezettségek teljesitésének rendjérdl, igy a
felelés adatkezeld kijelalésérdl,

Adatfeldolgozé

@

€)

4

(6)

Az adatfeldolpozd segiti az Adatkezelét az adatvédelmi incidens kezelésében, a feliigyeled
hathsignak torténd  bejelentésével, illetve az érintettek tajekoztatisiaval kapcsolatos
kotelezettségi teljesitéscben, figyelembe véve az adatkezelés jellegét és az adatfeldolgozd
rendelkezésére allé informacidkat,

Az adatfeldolgozd az Adatkezeld nevében éltala kezelt személyes adatokat érinté adatvédelmi
mcidenst az arrdl vald mdomisszerzést kévetSen haladéktalanul kételes bejelenteni az
Adatkezeldnek, ar  adatfeldolgozisi  szerzédéses  alapjin  esetlegesen  véllalt
tobbletkotelezettségek ellenére is.

Adatvédelmi incidens bekévetkezte esetén az adatfeldolgozd kételes a kételezettségei
teljesitéséhez sziikséges valamennyi informaciét kellé idében és megfeleld formahan 4tadni
az Adatkezeldnek.

A 3.8. pont (1) bekezdésétdl eltérden az adatfeldolgozd kizrdlag abban az esetben teheti
meg a bejelentést, illetve az értesitést az Adatkezeld nevében, ha azt az Adatkezelével kotort
adatfeldolgozasi szerzGdés vagy jogszabaly igy rendelkezik. Ennek ellenére az AdatkezelSnek
ez esetben is gondoskodnia kell a vilaszintézkedések megtételérdl, valamint a megfelels
crtesitési és kommunikicids intézkedésekrd, tekintettel acra, hogy a funkcidk dtruhdz4sa nem
jar a felelésség atruhazasival.

Az adatfeldolgozd szamira javasolt annak dokumentalt igazolisa, hogy idében tijékoztatta
az Adatkezeldt az adztvédelmi incidensrél.

Az adatfeldolgozé kételes megfeleld technikai és szervezési intézkedéseket végrehajtani
annak érdekében, hogy idében azonositani tudja a biztonsigi incidenseket és meg tudja
allapitani azt, hogy a biztonsigi incidens adatvédelmi incidensnek mindsiil-e.



(7)

(8)

)

Az adatfeldolgozdknak képesnek kell lennie annak kielemzésére, hogy egy biztonsagi
incidens adatvédelmi incidensnek mindsil-e. Ezt az elemzést dokumentilnia kell.

Ha az adatfeldolgozd nem tudja eldénteni azt, hogy egy biztonsigi incidens adatvédelmi
incidensnek mindsil-e vagy, ha a biztonsigi incidens késdébb adarvédelmi incidenssé valhat,
akkor koteles megfeleld iddben tdjékoztatni az Adatkezeldt az incidensrdl.

Az adatfeldolgozis tirgyaban az Adatkezeld és az adatfeldolgozd kérdr szerzddésnek a 3.8.
pont szerint rendelkezéseket tartalmaznia kell, amennyiben az adatfeldolgozdra
vonatkozdan ezen rendelkeséseket jogszabily nem s-abilyozza.

4. ZARO RENDELKEZESEK

A Szabalyzathban nem szabilyozott kérdésekben a mindenkor hatilyos GDPR rendelkezéset, tovabba a
vonatkozd agazat jogszabilyok, az Adarvédelmi és Adatbiztonsigi Szabilyzat és a személyes adatok
kezelésére vonatkozo egyéb szabilyzarok, utasitisok rendelkezéset az ivanyadok.

A Szabalyzat 2022. méjus 16. napjan 1ép hatdlyba és hatirozadan 1dére szol.

A Szabélyzat hatalyba lépésével egyidejileg Ocsa Varos Onkorményzat és az Ocsai Polgdrmesteri Hivatal
korabbi Incidenskezelési Szabdlyzata hatilyat veszu

Ocsa, 2022. majus 16.

A Szabalyzathoz tartozé mellékletek listaja:

1

(3]

. SZAMU MELLEKLET: Megismerdsi nyilvantartas
. SZAMU MELLEKLET: Adatvédelmi incidens-nyilvintartis (.xlsx)

. SZAMU MELLEKLET: Minta érintett tdjékozraté
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